GEP

solugdes em
Compliance

I'rid
||||||
|||||||||||
||||||

POLITICA DE A\ D
PRIVACIDADE

''''''''''''''''
..........

Fevereiro 2024

1

L



Politica de Privacidade
grd)ve Codigo Classificagcao Versao Data de Vigéncia:
——— CATALOGO PL-PPD-001 Interna v.01/2024 05/02/2024

DEINCENTIVOS

Aviso Legal

Este documento contém informacodes confidenciais e privilegiadas. Se o leitor
deste documento nao for o destinatario ou a pessoa autorizada a recebé-lo, vocé
nao deve usar, copiar ou divulgar as informacgodes nele contidas, estando pelo
presente notificado de que a disseminacgao, distribui¢ao ou copia do conteudo
deste documento é estritamente proibida.

Disclaimer

The information contained in this document is privileged and confidential and
protected from disclosure. If the reader of this document is not the intended
recipient, or responsible for delivering this document to the intended recipient,
you are hereby notified that any dissemination, distribution or copying of this
document is strictly prohibited.
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Politica de Privacidade

1. Qual o nosso compromisso com a privacidade e protecao de
dados pessoais?

A Groove assume o compromisso de garantir a seguranga e privacidade
dos dados pessoais, em todo o seu ecossistema de plataformas e projetos, com
transparéncia, aplicagao das melhores praticas e com o entendimento por
inteiro da Lei Geral de protecao de Dados e todas as suas implicagoes para o
nosso negocio para os resultados dos negodcios de nossos clientes.

2. Quem somos e como entrar em contato?

Ha 16 anos no mercado, a Groove possul experiéncia na criagao e gestao
de plataformas e projetos de incentivo que ajudam a impulsionar os resultados
dos seus clientes através da mudanca de comportamento de suas equipes e
parceiros de negodcios. Com solugoes personalizadas, trabalha na criagao de
Campanhas e Programas de Incentivo de acordo com a necessidade de cada
cliente. Com enderec¢o na Rua Beira Rio 57 - 10 andar, Vila Olimpia, Sao Paulo -
SP - CEP: 04548-050

Em caso de quaisquer duvidas ou esclarecimentos, pedimos a gentileza
de entrar em contato com nosso Encarregado pelo Tratamento de Dados
Pessoais (DPO), por meio do e-mail privacidade@groovemkt.com.br.

3. Como tratamos seus dados pessoais?

Esta Politica de Privacidade descreve o modo pelo qual tratamos os seus
dados pessoais. Em caso de quaisquer duvidas, pedimos a gentileza de entrar
em contato com nosso Encarregado pelo Tratamento de Dados Pessoais (DPO),
por meio do e-mail privacidade@groovemkt.com.br.

A Groove realiza o tratamento de seus dados pessoais de forma segura e
em conformidade com a legislacdo de regéncia. A presente Politica de
Privacidade foi desenvolvida com o objetivo de:
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Possibilitar que vocé entenda as razoes legais que levam a Groove a
tratar seus dados pessoais.

Explicar a forma pela qual seus dados serao tratados de acordo com a
finalidade pretendida.

Informar, de forma clara e facilitada, os seus direitos com relagao ao
tratamento de dados pessoais.

4. O que sao Dados Pessoais?

Dado pessoal é toda informagao que esta relacionada a vocé

individualmente e que permite identifica-lo de forma direta ou indireta como,
por exemplo, seu nome, endereco, numero de telefone, RG, CPF, endereco de
e-mail, numero de ID, dados de saude ou qualquer outra informagao que permita
associa-la a sua pessoa.

5. Outros termos e Defini¢oes

Agentes de tratamento: Controlador e/ou Operador.

Consentimento: manifestacao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a
gquem competem as decisoes referentes ao tratamento de dados pessoais.

Dado anonimizado: dado relativo a titular que nao possa ser identificado,
considerando a utilizagao de meios técnicos razoaveis e disponiveis na
ocasiao de seu tratamento.

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opiniao politica, filiagao a sindicato ou a
organizagao de carater religioso, filosofico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural.

Dado pseudonimizado: dado relativo ao titular que nao possa ser
identificado, senao pelo uso de informacao adicional.
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e Dado referente a saude: dado pessoal relacionado ao estado de saude de
uma pessoa, incluindo dados médicos (receitas médicas, relatérios de
exames médicos, exames laboratoriais, radiografias, etc) e outras
informacoes administrativas e financeiras correlacionadas (consultas
medicas, faturas de servigos de saude e atestados médicos para
gerenciamento de licencas por doenga, etc).

e Eliminacao: exclusao de dados ou de conjunto de dados armazenados
em banco de dados, independentemente do procedimento empregado.

e Encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicagao entre o controlador, os titulares dos dados e
a Autoridade Nacional de Protecao de Dados (ANPD).

e Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador.

e Pseudonimizagao: tratamento por meio do qual um dado perde a
possibilidade de associacao, direta ou indireta, a um individuo, senao
pelo uso de informacao adicional mantida separadamente pelo
controlador em ambiente controlado e seguro.

e Titular de Dados Pessoais: pessoa natural a quem se referem os dados
pessoais que sao objeto de tratamento.

e Transferéncia internacional de dados pessoais: transferéncia de dados
pessoais para pais estrangeiro ou organismo internacional do qual o pais
seja membro.

e Tratamento de dados pessoais: toda operagao realizada com dados
pessoais, como as que se referem a coleta, produgao, recepcgao,
classificagao, utilizagao, acesso, reproducgao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacao, avaliagao
ou controle da informacao, modificacao, comunicacgao, transferéncia,
difusao ou extragao.

e Uso compartilhado de dados pessoais: comunicagao, difusao,
transferéncia internacional, interconexao de dados pessoais ou
tratamento compartilhado de bancos de dados pessoais por érgaos e
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entidades publicos no cumprimento de suas competéncias legais, ou
entre esses e entes privados, reciprocamente, com autorizagao
especifica, para uma ou mais modalidades de tratamento permitidas por
esses entes publicos, ou entre entes privados.

e Usuario do site: titular de Dados Pessoais que visita e utiliza o website da
Groove através do dominio: https:/groovemkt.com.br/

6. Qual o nosso papel enquanto Agente de Tratamento?

A Groove, no que diz respeito ao tratamento de dados realizado no ambito
de suas atividades, atuara, como Controladora de Dados Pessoais, competindo a
organizacao a tomada de decisOes referentes ao tratamento dos dados pessoais
de suas atividades internas.

No que diz respeito ao tratamento de dados da prestacao de seus servigos
a Groove, enquanto agente de tratamento, enquadra-se como Operador de dados
pessoais, pois os dados sao coletados e tratados somente dentro dos parametros
que os clientes ou que a legislagao solicita. A organizacao nao toma decisoes
relevantes em relagdao ao tratamento de dados, apenas define parceiros de
negocios relacionados as atividades operacionais que apoiam a sua atividade.

7. Quais Dados Coletamos?

Para facilitar o seu entendimento quanto aos dados pessoais coletados
nos principais processos de negocio da Groove, 0s agrupamos por categoria.
Destacamos ainda, que:

i. Por se tratar de um resumo consolidado, as informagoes apresentadas
abaixo sao exemplificativas.

1. A utilizagao total ou parcial das informagoes aqui descritas podera variar
de acordo com a finalidade pretendida.

7.1. Dados de Identificagao utilizados nos processos de negocio em geral

Esses sao os dados pessoais utilizados para identificar colaboradores,
clientes, fornecedores e o publico em geral durante sua relacao com a Groove.

e Nome completo.

e CPF


https://groovemkt.com.br/
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e Telefone.
e E-malil
7.2. Dados de Identificagao e profissionais de candidatos a vagas

Esses dados sao utilizados para identificar os candidatos a vagas de
trabalho na Groove.

e Nome completo.

e Endereco

e Telefone

e Data de nascimento

e CPF

e E-mail

e Experiéncia profissional
e Grau de instrugao

7.3. Dados de Colaboradores

Esses sao os dados pessoais utilizados para identificar os colaboradores e
cadastra-los em beneficios oferecidos pela Groove:

e Nome completo

e CPF

e RG

e CTPS

e Titulo de eleito

e Endereco

e Certidao de casamento/nascimento
e Telefone

e Data de nascimento

e Dados bancarios
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e Foto3x4
e Certificado de reservista
8. Porque coletamos os seus dados ?

Procuraremos demonstrar para qual finalidade tratamos os seus dados
pessoais e qual a base legal que nos autoriza a coleta-los.

Alertamos que serao descritas as finalidades e as bases legais dos
principais processos de negocio da Groove. O ciclo de vida de dados pessoais da
organizagao encontra-se mapeado internamente em seu Registro de Operagoes
de Tratamento de Dados Pessoais, nos termos do art. 37 da Lei Geral de Protecao
de Dados Pessoais.

Finalidade Base Legal Categoria de Dados
Mediante o
Botao “Fale com a Nome completo, e-mail, fornecimento de Dados de
gente” no site da telefone, Organizagaoda consentimento pelo : .
: Identificagao.
Groove. qual faz parte e cargo. titular (Art. 79,1,
LGPD).
“Formulario de -
. e .. Possibilitar que os )
Requisicao de Direitos ) Cumprimento de
. titulares de dados . Dados de
do Titular de Dados . Obrigacao legal (art. ) ) .
e exercam os direitos identificacao e
Pessoais” no canto ) ) 18 c/c art. 79,11,
) .. estabelecidos no artigo 18 contato.
superior direito da ambos da LGPD)
. e r e da LGPD.
pagina “Privacidade
Procedimento
S Candidatura dos titulares preliminar para Dados de
Seleciio para preencher as vagas execucgao de identificacéo e
¢ da Groove. Contrato (art.7°,V contato.
da LGPD).
i Dados de
. Formalizar a relagao Mediante o . . ~
Admissao fornecimento de identificacao para

contratual trabalhista ;
consentimento pelo CadaStI'O no eSOClal.



Finalidade

Comercial

Contratos

Contas a receber e
pagar

Folha de Pagamento

Desenvolvimento de
Plataforma

Gestao de fornecedores
e parceiros

Agendamento de
reunioes para
desenvolvimento de

negocios.

Confeccionar e revisar
contratos

Realizar o pagamento de
contas, fornecedores,
parceiros e faturamento

por servigos prestados.

Realizar o pagamento dos
colaboradores

Realizar o
desenvolvimento e
implementagao dos
projetos aprovados
Agregar servigos e
conveniéncia para
clientes
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Base Legal

titular (art. 79, I,
LGPD).
Cumprimento de
obrigacao legal ou
regulatoria pelo
controlador (art. 11,
Il "a" da LGPD)

Mediante o
fornecimento de

) Dados de
consentimento pelo : } .
i identificacao
titular (Art. 79,1,
LGPD).
Execucao de Dados de
Contrato (art. 7°,V identificagao e
da LGPD). contato
Execucgao de Dados de
Contrato (art.7°,V identificacao e
da LGPD). bancarios.
Execugao de Dados de
Contrato (art.7°,V identificagao e
da LGPD). bancarios.
Base legal a ser
.g Definidos pelo
definida pelo )
cliente - Controlador
Controlador de
) de dados
Dados Pessoais.
Execugao de Dados de
Contrato (art.7°,V identificacao e

da LGPD). bancarios.

Categoria de Dados
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9. Com quem compartilhamos os seus dados?

A Groove podera compartilhar seus dados com organizagoes parceiras e
com autoridades e oOrgaos reguladores para diferentes finalidades, quando
necessario.

De forma a garantir a maxima transparéncia a nossOS UuUSuarios,
disponibilizamos a sequir a finalidade, categoria do destinatario e a justificativa
pelo qual compartilhamos os seus dados pessoais:

. . ri ) )
Finalidade Catego l? c_lo Justificativa
destinatario

Realizacao do exame Clinica de
admissional e Medicina e O compartilhamento é necessario para
demissional dos Seguranca do cumprimento de obrigacao legal.
colaboradores Trabalho.
Pagamento dos
colaboradores e Responsavel pelos pagamentos dos
Agéncia bancaria SRR,

prestadores de
servigos

Armazenamento

Prestacao de servigo
contabil.

Prestacao de servigos
de Publicidade e
propaganda

Efetivagao da troca de
pontos por prémios.

Plataforma de
armazenamento
em nuvem.

Empresa de
Consultoria
Contabil.
Empresa de
consultoria de
Publicidade e
propaganda

Parceiros
comerciais

Plataforma de servigos de computagao
em nuvem, responsavel pelo
armazenamento e backup do banco de
dados.

Confeccao de documento contabil da
empresa e processamento da folha de
pagamento

Gestao das leads e midias sociais.

Responsaveis por realizar a entrega dos
prémios resgatados.



Politica de Privacidade
gr&ve Codigo Classificagcao Versao Data de Vigéncia:
——— CATALOGO PL-PPD-001 Interna v.01/2024 05/02/2024

DEINCENTIVOS

Além dos Parceiros e OrganizagdOes acima descritos, a Groove podera
realizar a transferéncia internacional de seus dados em casos de:

% Realizacao de backup de dados em servicos de nuvem localizados fora do
Brasil.

% Armazenamento em servidores proprios ou de terceiros.

Para tanto, buscamos observar todos os requerimentos estabelecidos pela
legislagao vigente, bem como as melhores praticas de seguranca e privacidade
do mercado, para garantir a integridade e confidencialidade dos seus dados
pessoais.

10. Por quanto tempo armazenamos seus dados?

Os dados pessoais armazenados pela Groove permanecem retidos por um
prazo que podera variar de acordo com a finalidade do tratamento dos dados
pessoais. Abaixo serao apontados, de modo meramente exemplificativo, o prazo
de retencao de dados dos principais processos de negocios e a sua justificativa.

Finalidade | Prazo |  Justificativa |

Admissao: 2 anos apos o encerramento
do contrato de trabalho, salvo
obrigagoes legais e regulatorias ou
hipdteses de prescrigao que preveem
prazo superior.
Desligamento: Recolhimento FGTS,
GFIP e GRRF: 5 anos. Obs: para
documentos vinculados a processos
judiciais ingressados até 16/11/2019, o
prazo de retencao é de 30 anos.

1) Seguro Desemprego e documentos

relacionados: 5 anos;

2) Termo de Rescisdo do Contratode ~ Art. 23, §5° da Lei 8.036
Trabalho: 5 anos durante a relagéo e Sumula 362 do TST
contratual e, caso nao houver acao Art. 5° da Resol. 71/94
judicial, 2 anos apods extingao do
Contrato de trabalho

Para cumprimentos de
obrigagoes legais
(Art. 41, CLT;
Decreto n° 3.298/99).

Para defesa de
interesses legais ou
administrativos
(art. 103, Lei n° 8.213/91;
art. 174, Lei 5.172/66).

Admissao e
Desligamento

Art. 11da CLT
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Finalidade | Prazo__________| Justificativa

Folha de
Pagamento, 5 anos durante a relagao contratual e,
Beneficios e caso nao houver acao judicial, 2 anos Art.11da CLT
Exigéncias apos extingao do Contrato de trabalho
Legais
Pagamento a 5 anos apds o pagamento. Art. 206 S 5,0'_1 do
Pessoa Fisica Codigo Civil.
Conferéncias Art. 173 do Cédigo
Contabeis e > anos Tributario Nacional.
Fiscais
DIE R Art. 206, § 5% 1 do
financeiros em 5 anos Codigo Civil
geral.
I. Contrato de fornecimento e
documentos correlatos - 5 anos. Art. 206, §1°, 11 do
II. Contrato de licenciamento de Codigo Civil
Contratos software e documentos correlatos - Art. 206, § 5°,1do
5 anos. Cddigo Civil

III. Contrato de prestacao de servigos e  Arts. 173 e 174 do CTN
documentos correlatos - 5 anos.

Por respeitarmos o seu direito a privacidade da informacao,
periodicamente, a cada 12 meses, revisamos a nossa base de dados, para saber
se as informacgoes registradas ainda sao necessarias, para o alcance da
finalidade, inicialmente, pretendida.

Apos esse prazo, eliminamos os dados pessoais da nossa base de dados, a
nao ser que, justificadamente, possam ser anonimizados, sem prejuizo das
regulamentacgoes que tratam acerca do tema, em especial, no que diz respeito ao
cumprimento de obrigagao legal ou regulatoria pelo controlador.

11. Quais sao os direitos dos Titulares de Dados?

O titular podera entrar em contato conosco para solicitar o cumprimento
dos direitos previstos pela Lei Geral de Protegao de Dados (LGPD), para tanto,
basta nos enviar a sua solicitagao por meio do canal de contato
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privacidade@groovemkt.com.br ou por meio do preenchimento do Formulario
de Requisic¢ao dos Direitos do Titular de Dados Pessoais.

Confirmagao e Acesso

Correcao

Anonimizacao,
bloqueio ou eliminacao

Portabilidade

Informacao sobre o
compartilhamento

Vocé pode solicitar a Groove a confirmagao sobre a
existéncia de tratamento dos seus Dados Pessoais para que,
em caso positivo, vocé possa acessa-los, inclusive por meio
de solicitacao de copias dos registros que temos sobre vocé.

Vocé pode solicitar a corregao dos seus Dados Pessoais caso
estejam incompletos, inexatos ou desatualizados.

Vocé pode solicitar (a) a anonimizagdo dos seus Dados
Pessoais, de forma que eles nao possam mais ser
relacionados a vocé e, portanto, deixem de ser Dados
Pessoais; (b) o bloqueio dos seus Dados Pessoais,
suspendendo temporariamente a sua possibilidade de os
tratarmos para certas finalidades; e (c) a eliminagao dos
seus Dados Pessoais, caso em que serao apagados todos os
seus Dados Pessoais sem possibilidade de reversao.

Vocé pode solicitar que a Groove fornegca os seus Dados
Pessoais em formato estruturado e interoperavel visando a
sua transferéncia para um terceiro, desde que essa
transferéncia nao viole a propriedade intelectual ou
segredo de negocios da Empresa.

Em regra, nao compartilhamos dados pessoais coletados a
partir do site.

Apesar disso manteremos, no item “compartilhamento de
dados” dessa Politica, uma indicacao das situagoes
excepcionais em que podera haver o compartilhamento.
Em todo caso, se vocé tiver duvidas ou quiser mais
detalhes, vocé tem o direito de nos solicitar essas
informagoes. A depender do caso, podemos limitar as
informacgoes fornecidas a vocé caso a sua divulgagao possa
violar a propriedade intelectual ou segredo de negocios da
Groove.


https://forms.gle/bRLUEDq6XFrPf9gH7
https://forms.gle/bRLUEDq6XFrPf9gH7
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Caso vocé tenha consentido com alguma finalidade de
tratamento dos seus Dados Pessoais, vocé pode sempre
optar por retirar o seu consentimento. No entanto, iSso nao

Revogacao do afetara a legalidade de qualquer Tratamento realizado

consentimento anteriormente a revogagao. Se vocé retirar o seu
consentimento, é possivel que figuemos impossibilitados de
lhe prestar certos servigos, mas iremos avisa-lo quando
1SS0 ocorrer.

Vocé tem o direito de receber informacoes claras e
completas sobre a possibilidade e as consequéncias de nao
Informacao sobre a fornecer consentimento, quando ele for solicitado pela
possibilidade de nao  Groove. O seu consentimento, quando necessario, deve ser
consentir livre e informado. Portanto, sempre que pedirmos seu
consentimento, vocé sera livre para nega-lo — nesses casos,

€ possivel que alguns servigos nao possam ser prestados.

A lei autoriza o tratamento de Dados Pessoais mesmo sem o
seu consentimento ou um contrato conosco. Nessas
situagdes, somente trataremos seus Dados Pessoais se
tivermos motivos legitimos para tanto, como, por exemplo,
quando for necessario para garantir a seguranga em nossos
servigos. Caso vocé nao concorde com alguma finalidade de
tratamento dos seus Dados Pessoais, vocé podera
apresentar oposicao, solicitando a sua interrupgao.

Oposicao

Para exercer seus direitos basta, a qualquer momento e de forma gratuita,
realizar o preenchimento deste formulario ou encaminhar um e-mail para
privacidade@groovemkt.com.br.

12. Quais medidas de seguranca para Protecao de Dados
adotamos?

A Groove estabeleceu diversas medidas técnicas e organizacionais
apropriadas com o objetivo de mitigar as possibilidades de acesso nao
autorizado, contra o tratamento ilegal de dados pessoais e contra perda ou
destruicao acidental de dados pessoais.


https://forms.gle/bRLUEDq6XFrPf9gH7
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Para garantir a seguranca e integridade de todos os dados, a Groove trata
a segurancga dos seus dados pessoais com o maximo de cuidado, utilizando
padroes e melhores praticas adotadas no mercado.

Dentre as medidas aplicadas internamente pela organizagao para garantir
sua seguranca, podemos destacar:

e Desenvolvimento da Politica de Sequranca da Informacao.

e Implementagao de Controles baseados nas Normas NBR/ISO 27001/2013,
27002/2013 e 27701/219.

e Monitoramento continuo do ambiente.

e Realizagao de treinamento em protecao de dados pessoais e supervisao
da adogao das praticas a serem adotadas.

Nos nos esforcamos para proteger a privacidade de seus dados pessoais,
mas infelizmente nao podemos garantir total sequranca. Entradas e usos nao
autorizados de terceiros com informacgoes suas, falhas de hardware ou software
que nao estejam sob controle da Groove e outros fatores externos podem
comprometer a seguranca dos seus dados pessoais. Por isso, sua atuacao €
fundamental para a manutencao de um ambiente seguro para todos. Caso vocé
identifique ou tome conhecimento de qualquer fator que comprometa a
seguranga dos seus dados na sua relagcao com a Groove, por favor entre em
contato conosco por meio das informacgoes de contato indicadas.

13. Quem é o Encarregado pelo Tratamento de Dados Pessoais
(DPO)?

A Groove, em observancia ao art. 41 da LGPD, nomeou como Encarregado
pelo Tratamento de Dados:

DPO: GEP Solucoes em Compliance

E-mail: privacidade@groovemkt.com.br.

Formulario para contato: clique aqui!


https://www.gepcompliance.com.br/
https://docs.google.com/forms/d/e/1FAIpQLSfDW2uK_uDtesjhwC7OAh6s84ImIIPstZ1VTNGhbdiaf6K07Q/viewform
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DEINCENTIVOS

14. Atualizagoes na Politica de Privacidade

Como estamos sempre buscando melhorar os nossos servigos e a forma
como operamos, esta Politica de Privacidade pode passar por atualizagoes para
refletir as melhorias realizadas. Desta forma, recomendamos a visita periodica
desta pagina para que vocé tenha conhecimento sobre as modificagoes
efetivadas.

Abaixo segue o controle de versoes:

1.0 15/08/2023 GEP Solugoes em Compliance
2.0 05/02/2024 GEP Solugoes em Compliance



